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Articulo I - Introduccidn \

La Autoridad de Carreteras y Transportacion, como cualquier entidad de gobierno o
privada, esta expuesta a eventos internos o externos que impactan negativamente o positivamente
sus actividades operacionales. Ante esa realidad, se ve obligada a establecer mecanismos que le
permitan prevenir o anticipar estos eventos y asi evitar o mitigar sus efectos y el riesgo que
representan. El Secretario del Departamento de Transportacion y Obras Publicas (DTOP), como
Presidente de la Junta de Directores de la Autoridad de Carreteras y Transportacion, es el
funcionario en ley para reglamentar el sistema para la administracion de riesgos institucionales.
Esto es para garantizar los logros de la misidn, funciones y objetivos organizacionales, estratégicos y
programaticos.

Mediante la aprobacidon de este reglamento el Secretario adopta un mecanismo para
manejar o administrar el riesgo, de manera que permita a la Autoridad cumplir con sus actividades
operacionales y sus objetivos, conforme a las necesidades de cada area, oficina, division o seccion.

La administracién de riesgos es fundamental para preservar activos, debido a que los riesgos
tienen un potencial de ocurrencia en cualquier situacion y pueden dificultar el desarrollo normal de
las funciones. Su incidencia podria impedir el logro de los objetivos estratégicos y el cumplimiento
de la misién de la Autoridad.

Por tal razdn, este reglamento establece los objetivos del plan de manejo, los alcances, las
estrategias, el marco legal y los elementos que comprenden la administracién de riesgos que se

identifiquen. Ademas, propone las politicas y acciones institucionales que deberd emprender la
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gerencia, por lo cual se habrdn de conducir las actividades de la Autoridad hacia el uso eficaz y

eficiente de sus recursos y la continuidad en la prestacidn de unos servicios de calidad.
Articulo Il - Base Legal

Este reglamento se promulga en virtud de la Ley Numero 74 del 23 de junio de 1965, segun
enmendada, “Ley de la Autoridad de Carreteras y Transportacion de Puerto Rico”, y la Ley Num. 170
de 12 de agosto de 1988, segiin enmendada, “Ley de Procedimiento Administrativo Uniforme para
el Estado Libre Asociado de Puerto Rico”. Asimismo, se emite en consonancia con los informes del
Committee of Sponsoring Organizations of the Treadway Commission (COSO): el Internal Control —
Integrated Framework del 1992 y 2013 vy el Enterprise Risk Management (ERM) — Integrated
Framework del 2004.
Articulo Il - Propdsito

Establecer un plan para el manejo adecuado de riesgos que permita anticipar situaciones,
tanto positivas como negativas, que se puedan suscitar en la Autoridad; de modo que se pueda
proteger de eventos que afecten los procesos e impidan cumplir eficazmente con la misidn
organizacional. Este plan podra identificar, analizar, medir y determinar la accion a seguir sobre los
riesgos que afectarian los logros de los objetivos y me-tas institucionales.

El propdsito fundamental del manejo de riesgos es minimizar los efectos adversos con un
costo minimo mediante la identificacion, evaluacion y control de los riesgos.
Articulo IV - Aplicabilidad

Las disposiciones de este reglamento seran de aplicacion a todos los empleados y
funcionarios de las areas, oficinas, divisiones y secciones sensitivas de la Autoridad, en las cuales se
maneje informacidn electrdnica, propiedad o fondos publicos y se ofrezcan servicios y transacciones

potencialmente vulnerables al cumplimiento de los logros organizacionales.
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Para efectos de este reglamento, los siguientes términos tendran el significado que a

continuacion se expresa:

A.

Administracion del Riesgo - Capacidad que tiene una entidad para emprender las
acciones necesarias que le permitan manejar los eventos que puedan afectar
positivamente o negativamente el logro de los objetivos institucionales, ademas de
reaccionar oportunamente a estos, a fin de protegerla de los efectos adversos por
su ocurrencia. La administracion de riesgos consta de dos etapas:

1. La estimaciéon o evaluacion de riesgo que constan en la identificacion, el
analisis y la determinacion de su nivel.

2. La elaboracidn, la ejecucién y la supervision del plan de manejo de riesgos
que contiene las técnicas de administracion evaluadas y aceptadas por la
alta gerencia.

Ambiente de Control - Es la actitud y las acciones de la alta gerencia respecto a la

importancia del control dentro de una entidad.

Andlisis del Riesgo - Metodologia de evaluacién utilizada para determinar la

probabilidad y el impacto del riesgo, basada en la informacién disponible. Este

puede abarcar desde modelos de simulacion hasta técnicas colaborativas.

Autoridad o ACT - Autoridad de Carreteras y Transportacion de Puerto Rico

Comité - Grupo de funcionarios de la alta gerencia designados por el Director

Ejecutivo para velar por todo lo relacionado al manejo de los riesgos. Estos

nombramientos se realizaran durante el mes de enero de cada afio.

ACT-2b
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Consecuencia - Resultado de un evento expresado cualitativa o cuantitativamente)
que genera perjuicio, daio, desventaja, pérdida o ganancia.

Control - Politicas, acciones, procesos, practicas que actian para eliminar o
minimizar los riesgos adversos o mejorar las oportunidades. Constituye una
herramienta de seguridad referente al logro de los objetivos.

Evaluacion de Riesgos — Proceso utilizado para determinar las prioridades en la
administracion del riesgo mediante la comparacién de niveles de riesgo frente a
estdndares determinados.

Exposicion al Riesgo - Nivel de vulnerabilidad que tiene el riesgo después de
establecer los controles.

Identificacion del Riesgo - Proceso para determinar qué evento puede suceder que
evitaria el logro del objetivo, por qué y cdmo. Este debera clasificar el riesgo por:

° Tipo - Positivo o Negativo

° Origen - Interno o Externo

° Relacidn con el Objetivo - Absoluto o Residual

Mapas de Riesgos - Herramientas metodoldgicas que permiten hacer un inventario
de los riesgos de manera ordenada y sistematica, asimismo definir mediante una
descripcidn de cada uno de estos y sus posibles consecuencias.

Objetivos Estratégicos - Conju‘nto de acciones o pasos encadenados que la
Autoridad debe realizar a fin de cumplir con su funcién institucional y legal, asi como

su misién y vision.

ACT-2b
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M. Plan de Contingencia - Parte del plan de manejo de riesgos que contiene las

acciones a ejecutar en caso de la materializacién del riesgo, con el fin de dar
continuidad a la consecucion de los objetivos de la Autoridad.

N. Plan de Manejo de Riesgos - Plan de accidn propuesto por los Directores Ejecutivos
Auxiliares, Directores de Areas y Directores de Oficinas Asesoras, cuya evaluacion,
beneficio y costo resulta positivo y es aprobado por el Director Ejecutivo.

0. Riesgo — Posibilidad de que acontezca una situacion que pueda entorpecer el
desarrollo normal de las funciones de la Autoridad y le impida o dificulte el logro de
sus objetivos.

P. Riesgo Absoluto o inherente - Maximo riesgo sin los efectos mitigantes, aplacados o
disminuidos de la administracion del riesgo (controles internos que estén vigentes).

Q. Riesgo Residual o con Controles - Riesgo que permanece luego de aplicar las
medidas correctivas establecidas en el plan de manejo de riesgo.

R. Estrategia para Manejar el Riesgo - Técnica para evitar o prevenir, reducir, mitigar,
transferir y asumir el riesgo.

S. Valoracién o Estimacion de Riesgos - Primera fase en la administracién del riesgo.
Proceso que consta de la identificacidn, el analisis y la determinaciéon del nivel de
riesgo. El potencial de riesgos por el fraude debe considerarse durante este paso.
La estimacidn se medird en términos de Probabilidad e Impacto y se utilizardn las
categorias: Alto, Moderado y Bajo.

Articulo VI - Normas Generales
A. En el cumplimiento con las leyes para establecer un control interno adecuado de

todas las operaciones de la Autoridad, el Secretario tendra la facultad de establecer
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un plan para el manejo de riesgos institucionales. La implementacién de este plan

contribuye para que la Autoridad pueda cumplir con su mision y objetivos

administrativos. Esto se logra mediante la adopcion de normas de politica publica

organizacional, acciones y determinaciones, las cuales tienen como objeto utilizar
técnicas para manejar el riesgo, con el fin de prevenir y efectuar la acciéon que lo
mitigue.

Para establecer la administracién de riesgo organizacional, es necesario que la

Autoridad defina el plan estratégico operacional, mediante el cual se deben

desarrollar medidas orientadas a cumplir los objetivos, sin perder de perspectiva las

fortalezas y debilidades que puedan impactar el logro de dichos objetivos.

Dentro de la administracion de riesgo organizacional, los miembros del Comité

deberan:

1. Recomendar al Secretario normas sobre los objetivos estratégicos definidos
para cumplir con la misién de la Autoridad.

2. Recomendar al Secretario normas sobre la susceptibilidad organizacional
que contribuyan a fortalecer la mision de la Autoridad y disefiar un proceso
de analisis, identificacion, evaluacion, exposicidon y plan de accion o gestion
de riesgos, del cual se debera revisar su cumplimiento al menos una vez al
afo. Al mismo tiempo, encaminar el desarrollo de un plan alterno de
contingencia y manejo de riesgos.

3. Establecer equipos de trabajo que colaboren en la identificacion de los

objetivos para que se realice la evaluacion de riesgos.

ACT-2b
(Rev. 1/13)
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4. Definir los niveles de aceptacion de riesgos, en relacion a los objetiv\»s
estratégicos, las alternativas disponibles y los mecanismos para atenderlos.

5. Organizar equipos de trabajo multidisciplinarios para realizar anualmente la
gestion de riesgos de la Autoridad. Entre los integrantes de los equipos, se
deben considerar funcionarios o empleados de las areas que interacttan en
el logro de los objetivos en evaluacidn.

6. Efectuar decisiones sobre la respuesta a los riesgos.

7. Promover el cumplimiento del plan de accion para atender o mitigar los
riesgos identificados.

D. En cuanto a los objetivos de la Autoridad, estos se deberan clasificar dentro de
cuatro categorias:

1. Estratégicos - son aquellos que se relacionan con las metas de la alta
gerencia, alineados y apoyados con la mision de la Autoridad.

2. Operacionales - son aquellos que estdn relacionados con el uso eficaz y
eficiente de los recursos.

3. De Informacidén - son aquellos que estdn enfocados a asegurar la
confiabilidad, puntualidad, transparencia y suficiencia del proceso de
informacidn.

4, De Cumplimiento - son aquellos que se relacionan con el cumplimiento de
las leyes y reglamentos.

E. Los objetivos de la Autoridad deberan estar integrados por ocho componentes de

control interno:

ACT-2b
(Rev. 1/13)
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Ambiente de Control — Es la cultura o conducta de una organizacié}ﬁ\y
establece la base de cdmo el personal de la entidad percibe y trata los
riesgos, incluye la filosofia para su administracion y el riesgo aceptado, la
integridad, los valores éticos y el entorno en que se actua.

Establecimiento de Objetivos — Los objetivos deben existir antes de que la
alta gerencia pueda identificar potenciales eventos que afecten su
consecucion. La administracion de riesgos corporativos asegura que la alta
gerencia ha establecido un proceso para fijar y seleccionar objetivos que
apoyan la misién de la entidad y estan en linea con ella, ademas de ser
consecuentes con el riesgo aceptado.

Identificacion de Eventos — Los eventos internos y externos que afectan los
objetivos de la entidad deben ser identificados y diferenciados entre riesgos
y oportunidades. Estas ultimas revierten hacia la estrategia de la alta
gerencia o los procesos para fijar objetivos.

Evaluacion de Riesgos — Los riesgos se analizan considerando su probabilidad
e impacto como base para determinar cémo deben ser administrados. Los
riesgos son evaluados como inherente o absoluto y residual.

Respuesta al Riesgo — La alta gerencia selecciona las posibles respuestas
(evitar, aceptar, reducir, mitigar o compartir los riesgos) y desarrolla una
serie de acciones para alinearlos con el riesgo aceptado y las tolerancias al
riesgo de la entidad.

Actividades de Control — Las politicas y procedimientos de control que

proveen seguridad razonable para el cumplimiento de los objetivos, y la

ACT-2b
(Rev. 1/13)
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prevencion y deteccién de eventos (errores, omisiones o irregularidacikgs)
\
que afectan negativamente a la entidad. Se llevan a cabo por todo el
personal de la organizacion. Ejemplos de actividades de control son: la
segregacion de deberes, la realizacion de inventarios fisicos y la preparacion
de conciliaciones bancarias.
Informacién y Comunicacion — Las actividades que se llevan a cabo en el dia
a dia de la entidad mediante las cuales se identifica, se recopila y se
comunica informacién interna y externa para el logro de los objetivos, y
permite al personal cumplir con sus responsabilidades. Su propdsito es que
la informacién a comunicar sea oportuna, completa, confiable y accesible.
La comunicacién debe fluir a todo el personal de la entidad y a entes
externos, segln corresponda.
Supervision — La totalidad de la administraciéon de riesgos corporativos es
vigilada y se efectuan las modificaciones necesarias. Esta verificacion se

lleva a cabo mediante actividades permanentes de la alta gerencia,

evaluaciones independientes o ambas actuaciones a la vez.

Con respecto a los objetivos especificos del plan de manejo de riesgos, estos

deberan cumplir con lo siguiente:

Fortalecer el ambiente interno que responda a la administracion del riesgo.
Enfocar la identificacidn y las opciones de respuesta a los posibles riesgos, de

manera preventiva.
Reconocer técnicas viables para minimizar los riesgos que se puedan traducir

a un ambiente de tolerancia al riesgo.

ACT-2b
(Rev. 1/13)
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4. Identificar medidas de control adecuadas para responder al riesgo. %
5 Desarrollar actividades de supervision constante sobre la efectividad de
manejo de la administracion del riesgo.
Articulo VII - Objetivos Estratégicos

Los objetivos estratégicos permiten a la Autoridad dirigir su misién a formular y adoptar los
controles internos necesarios, mediante la implementacion de la politica publica orientada a
cumplir con los principios de integridad, transparencia y eficiencia ética en el servicio publico.
Ademas, contribuyen a desarrollar los procesos de formacion y capacitacion de los empleados y
funcionarios para la ejecucion eficiente de sus tareas, que redunden en el buen manejo de los
recursos para proveer un mejor servicio.

Los objetivos estratégicos deben trabajarse basados en la probabilidad de riesgos
potenciales que deben comprender los elementos de control de dichos riesgos. Los elementos de
control en los componentes de administracion de riesgos habilitan a la Autoridad para promover las
acciones necesarias que permitan manejar eventos, anticipar la incidencia del riesgo y evitar que
estos puedan afectar negativamente el logro de las metas administrativas. Con esta vision en
perspectiva, el Secretario determind establecer las guias de administracion de riesgos que se
mencionan mas adelante como plan de contingencia y manejo de riesgos. En dicho plan se
establecen las probables causas y factores que tienen la capacidad de originar los riesgos.

Con relacidén al control estratégico, el analisis de riesgo permitird medir la capacidad de
incidencia de eventos negativos, periodos e impacto de sus consecuencias, a la vez que determina
el nivel de riesgo, segun sean los valores o la categoria de estos.

Los objetivos de la Autoridad determinardn la descripcidon de los elementos de control de

riesgos para cumplir con las metas operacionales al identificar, describir, analizar y calificar los

ACT-2b
(Rev. 1/13)
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eventos, situaciones o circunstancias que podrian afectar el desarrollo de los procesos vy su

consecucion.

En el Anejo | aparece el formulario ACT-728, “Guia de los Objetivos Estratégicos”, que

podran ser adoptados por la Autoridad para cumplir con su mision.

Articulo VIII - Administracion de Riesgos

De conformidad con los objetivos estratégicos, se establecen las guias para identificar los

riesgos en los planes de trabajo de la Autoridad. La administracién de riesgos permite desglosar,

mediante un analisis de los objetivos estratégicos, la identificacion de riesgos potenciales que

pueden impactar las actividades operacionales.

A.

Identificacidn y Analisis de Riesgos

El analisis se realizara a partir del conocimiento de situaciones del entorno de la
Autoridad, con el fin de identificar los riesgos que puedan impactar la mision,
funcion, objetivos y visidn institucionales y legales de la administracion.

La identificacidn de riesgo se utilizara para medir el nivel de severidad, prevencion,
disciplina e intervencidn, que permitirdn desarrollar un plan de accion que resulte
funcional para cumplir con los objetivos institucionales.

Las dreas u oficinas colaboraran y prepararan informes mensuales basados en los
planes de trabajo de sus respectivas dreas organizacionales. Ello tendra un efecto
determinante en la participacion de la toma de decisiones, debido a que los riesgos
pueden tener un origen tanto interno como externo en su relacidn con la Autoridad,
en menoscabo del sistema administrativo y los recursos fiscales de esta.

Por lo antes expuesto, la identificacion del riesgo estara basada en la estrategia y

planificacion administrativa, en las cuales se debe definir dicho riesgo para

ACT-2b
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determinar eventos que afecten el logro de los objetivos con relaciéon a los
componentes de control interno.
En la identificacion de riesgos, se debera realizar un mapa de riesgos que exponga la

susceptibilidad dentro de la misién de cada area de trabajo. Este describird lo

siguiente:

1. Tipo: Negativo (N) o Positivo (P)

2 Origen: Interno (1) o Externo (E)

3. Relacidn con el Objetivo: Absoluto (A) o Residual (R)

El riesgo negativo se refiere a cualquier evento que resulte grave, perjudicial y
delicadamente sensible a afectar las funciones administrativas. El positivo se refiere
a cualquier situaciéon que no represente consecuencias graves y pueda controlarse
con facilidad. El riesgo negativo serd objeto de andlisis o estudio principal, debido al
potencial colapso sistemdtico de la Autoridad. No obstante, debe promoverse la
continuidad del manejo del riesgo positivo que deriva un campo de éxito y
funcionalidad.

Un riesgo es de origen interno cuando proviene de la misma Autoridad y externo
cuando es causado por eventos o situaciones que surgen fuera de esta. Ellos se
podrdn interpretar basado en:

1. El desarrollo tecnoldgico que, en caso de no adaptarse, provocaria

paralizacidn organizacional (externo).
2. Cambios en las necesidades y expectativas de los usuarios de las autopistas y

sistemas de transportacidn colectiva o del personal (externo).

ACT-2b
(Rev. 1/13)
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3. Modificaciones en la legislacién y normas que conduzcan a cambios forzosé§

en las estrategias y procedimientos (externo).

4. Alteraciones en el escenario econémico que impacten el presupuesto de la
Autoridad, sus fuentes de ingresos, su financiamiento y su posibilidad de
expansion (externo).

5. La estructura organizacional adoptada, indistintamente sea el modelo
centralizado o descentralizado, debido a la existencia de riesgos inherentes
(interno).

6. La competencia del personal, asi como los métodos para su instruccion,
direccion, capacitacion y motivacion (interno).

7. La propia naturaleza de las actividades del organismo institucional (interno).
Los riesgos tendran una relacion con el objetivo y se podran catalogar en absoluto y
residual, seglin estan definidos en este reglamento. En la relacidn con el objetivo, el
riesgo absoluto basado en el desconocimiento por parte del personal de las normas
con las cuales debe cumplir, debera promover un esfuerzo de la alta gerencia a la
capacitacion y orientacion continua o periddica del recurso humano con cardcter
compulsorio.

En la relacién con el objetivo, el riesgo residual basado en la condicion que afecta al

area de trabajo por un término estacionario, debe enfocarse en simplificar las

situaciones con unidades de apoyo.

Una vez sean identificados los riesgos a nivel de la unidad de trabajo, podra

practicarse un proceso similar al nivel de programa y actividad. En el proceso se

debera analizar un campo mas limitado, enfocado a los componentes de las areas y

ACT-2b
(Rev. 1/13)
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absoluto o residual de la Autoridad.

Luego del diagndstico, se debe efectuar la estimacion del riesgo y la determinacion

de las normas de control de riesgos.

Estimacion de Riesgos

La estimacion de riesgos calcula la frecuencia con que se presentaran los riesgos

identificados, asi como determina el impacto de la pérdida probable que ellos

pueden ocasionar. Una vez sean identificados los riesgos a nivel de unidad de

trabajo y de programa/actividad, los métodos a utilizar para determinar la

importancia relativa de los riesgos pueden incluir:

1. Estimacidn de su frecuencia, es decir la probabilidad de ocurrencia.

2. Impacto es el incumplimiento con los objetivos y metas trazadas o la
pérdida de propiedad o fondos publicos.

En general, aquellos riesgos cuya materializacion esté estimada como de baja

frecuencia, no justifican preocupaciones mayores. En cambio, los que se estiman de

alta frecuencia deben merecer la mayor atencidén. Entre las fuentes de riesgos

externas, se pueden encontrar casos de impacto significativo que deben ser

analizados cuidadosamente, mediante la aplicacién de buen juicio y sentido comun.

Cada caso de riesgo de dificil cuantificacion debera ser razonablemente evaluado de

manera satisfactoria, confiable y transparente.

ACT-2b
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La estimacidn de riesgo se podra medir en términos de probabilidad e impacto.

Estos dos renglones estardn representados por las siguientes categorias:

Categoria Valor
Bajo 1

Moderado 2
Alto 3

Las categorias de la estimacion de riesgo en términos de la probabilidad y el impacto

estardn representadas por las siguientes caracteristicas:

Estimacion de Riesgos
Categoria Probabilidad (P) Impacto (1)
(1) Bajo Es improbable que suceda Si surge, probablemente no impactara
el logro del objetivo.
(2) Moderado Puede suceder Si surge, puede afectar el logro del
objetivo.
(3) Alto Es muy probable que se|Si surge, puede afectar
produzca significativamente el logro del objetivo.

El nivel de riesgo se determina mediante la Ecuacidon de la Exposicion que es la
multiplicacion del valor numérico de la probabilidad por el del impacto. El valor

numérico que resulte se clasificara de la siguiente manera:

Resultado (P) x (1) Nivel de Riesgo
(1) y (2) Bajo
(3)y(4) Moderado
(6) y (9) Alto

Una vez sea asignada la categoria numérica que corresponde a la probabilidad e
impacto, se debe determinar el nivel de riesgo y presentar el resultado conforme a

la tabla que se incluye a continuacion:
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Valor | Categoria Color Descripcion
Existe la probabilidad remota de que ocurra el riesgo
1 Bajo Verde y no impacta la realizacion del objetivo (menos del

20% de probabilidad e impacto).

La probabilidad de que ocurra el riesgo es baja y no
2 Bajo Verde impacta la realizacion del objetivo (de 21% a 40% de
probabilidad e impacto).

El riesgo puede suceder e impactar la realizacidn del
objetivo (de 41% a 50% de probabilidad e impacto).
El riesgo tiene mas probabilidades de suceder vy
4 Moderado | Amarillo | puede impactar la realizacion del objetivo (de 51% a
60% de probabilidad e impacto).

Es muy probable que el riesgo se produzca e impacte

3 Moderado Amarillo

6 Alto Rojo los objetivos (de 61% a 90% de probabilidad e
impacto).
Existe mayor certeza de que el riesgo ocurrira e
9 Alto Rojo impactara significativamente la realizacion del

objetivo (de 91% a 100% de probabilidad e impacto).

El resultado obtenido se debe figurar en la columna de Nivel de riesgo en los formularios
ACT-729 y ACT-729a, Cuestionario de Control Interno de Administracion de Riesgos: Parte | -
Evaluacion del Riesgo y Parte Il - Manejo del Riesgo (Anejos Il y lla), tanto en términos
numeéricos como en su categoria (Alto, Moderado o Bajo).

La Estimacidn del Riesgo del objetivo se representa en la siguiente matriz:

Alto (3) .

4
wosersso ) [N

Bajo (1)

Amarillo

3
Jerd Amarillo
Bajo (1) Moderado (2) Alto (3)

Probabilidad

Impacto

\
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C. Determinacion de las Normas de Control de Riesgos

Cuando se identifican los riesgos, el Comité determina y recomienda para
aprobacion del Secretario las normas de control de estos, los procedimientos y
directrices de controles mayores y adecuados, asi como un plan de accién de la
manera mas eficaz y econdmica posible. Los controles, ademas de prevenir el
riesgo, deben contribuir a la reduccién de su probabilidad o mitigar el impacto
negativo que pueda resultar sobre su ocurrencia.

Otra medida inmediata que fortalece el control es la capacitacion compulsoria de los
recursos humanos con relacién a su funcién y compromiso ético. La aplicacion de
controles en programas de apoyo; la modernizacion o renovacidn tecnoldgica
institucional; el sistema de mediacidn; las investigaciones organizacionales; las
actividades conciliatorias fuera del conflicto de interés; la implementaciéon de un
plan de seguridad informativo; la orientacion continua; el control presupuestario; la
uniformidad en las negociaciones contractuales; el mantenimiento preventivo de
equipos; los planes de emergencia de los recursos humanos, propiedades, sistemas
de informatica, financieros; y la implementacidon de los procesos administrativos;
representan las opciones o alternativas a considerar para reducir los riesgos
administrativos.

Una alternativa adicional que debe utilizarse para minimizar los riesgos, es
compartir o transferir estos mediante el uso de pdlizas o garantias. Cuando las
normas de control de riesgos han sido establecidas y determinadas, estas medidas
seran constantemente verificadas por la alta gerencia, debido a que cualquier riesgo

residual puede repercutir en la deteccién inmediata de un cambio.

ACT-2b
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D. Deteccién de Cambio \

La Autoridad debera adoptar y mantener actualizados aquellos procedimientos que
controlan las operaciones y permiten prever oportunamente los cambios registrados
o inminentes en el ambiente interno y externo, que puedan poner en peligro las
posibilidades de alcanzar sus objetivos. Una etapa fundamental del proceso de
evaluacion del riesgo es la identificacion oportuna de los cambios en las condiciones
del medio ambiente en que la Autoridad desarrolla sus actividades. Ello es asi,
porque un sistema de control puede cesar de ser efectivo al cambiar las condiciones
en las cuales funciona.
Este proceso de identificar los cambios efectivos o potenciales para adoptar las
decisiones oportunas, se denomina gestion o manejo de cambio. Para llevar a cabo
este, se requiere un sistema de informacidon apto para recopilar, procesar y
transmitir datos relativos a los hechos, eventos, actividades y condiciones que
originan cambios ante los cuales la Autoridad debe reaccionar.
Ademas, envuelve la identificacion de los cambios y el andlisis de las oportunidades
y riesgos asociados. El propdsito principal de esta medida es identificar causas
potenciales que faciliten o impidan alcanzar los objetivos, calcular la probabilidad de
su ocurrencia, evaluar sus efectos probables y considerar el grado en que el riesgo
puede ser controlado o la oportunidad aprovechada.
Algunas condiciones que deben requerir particular atencién pueden ser:
1. Cambios en el contexto externo: legislacion, reglamentos, programas de
ajuste, tecnologia, cambios de gobiernos, fluctuaciones en el precio del

petrdleo.
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2. Crecimiento acelerado: una entidad que crece a un ritmo demasiado rapido
estd sujeta a muchas tensiones internas y externas.

3. Reorganizaciones: generalmente significan reducciones de personal que
ocasionan, si no son racionalmente practicadas, alteraciones en la
separacion de funciones y el nivel de supervision.

4, Creacion del sistema de informacidn o su reorganizacion: el exceso o la falta
de informacion suficiente durante el proceso puede aumentar la
probabilidad de decisiones incorrectas.

La gestion de cambio es critica para el sistema de control interno y no debe ser

obviada en ninguna circunstancia.

E. Supervisién y Evaluacidon del Plan de Manejo de Riesgos

Con el fin de promover continuidad a la implantacién del plan de manejo de riesgos,
el Comité revisara los planes preventivos y de contingencia que resulten necesarios
establecer para reglamentar las operaciones de la Autoridad. Estos estaran basados
en leyes, reglamentos, directrices o cualquier otra documentacion fiscal que
contribuya al cumplimiento de los objetivos institucionales, legales o simplemente
delegados a las funciones inherentes a la sana administracion.

El Comité sera el encargado de dirigir las acciones correctivas a implementar en
proteccion del interés publico, dar seguimiento y promocion a la continuidad del
plan de accion contra la probabilidad de riesgos y supervisar el plan de contingencia
y manejo de riesgos.

Ademsds, el Comité debe determinar y definir la agilidad de la creacién de

procedimientos y las acciones correctivas y preventivas, las cuales logren minimizar

ACT-2b
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la probabilidad de incidencia de riesgos para garantizar el logro de los objetivos
estratégicos de la mision de la Autoridad.
Articulo IX - Instrucciones de Cumplimiento
Sera responsabilidad del Comité informar e instruir a todo el personal de la alta gerencia y
supervisidn sobre los criterios del Reglamento 01-005, “Normas de Administracion de Riesgos
Institucionales”. De igual manera, cada supervisor deberd proveer orientacion de esta
reglamentacién a todo empleado bajo su direccion.
Articulo X - Procedimiento de Administracion de Riesgos
En cumplimiento con este reglamento, cada area, oficina, division o seccidon debera ejecutar
anualmente el procedimiento para administrar los riesgos. Utilizard como guia los formularios ACT-729
y ACT-729a (Anejos Il y lla), para detallar la situacion correspondiente a las funciones de su area
laboral. Con ese propdsito, se debe realizar lo siguiente:

A. Al comienzo de cada afio, la Oficina de Auditoria Interna alertara al Comité del inicio
del proceso de administracidn de riesgos.

B. El Comité delegard en cada Director de Area u Oficina Asesora que identifique o
revise anualmente la funcidén, la mision y los objetivos de la unidad bajo su
supervision.

C. El Director o representante autorizado de cada area u oficina asesora identificara,
ademas, los riesgos de su ambito de trabajo y de igual modo, presentara un informe
detallado de las actividades susceptibles a la incidencia de riesgos. Completara los
formularios ACT-729 y ACT-729a, conforme le apliquen los conceptos. En este paso
presentara la relacion detallada entre el objetivo de control interno y los posibles

riesgos (Identificacion del Riesgo) de dicha area de trabajo.

\
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El Director o representante autorizado de cada area u oficina asesora presentara
una propuesta de plan de contingencia y accidn ante la posibilidad de incidencia del
riesgo determinado y disefiara un plan alterno, en la medida que su propuesta
constituya un riesgo residual.

Cada Director de Area u Oficina Asesora debera utilizar los formularios ACT-729 vy
ACT-729a para la administracion de riesgos que deberan ser sometidos al Comité,
conforme le sea de aplicacidn a su ambiente y funcionamiento laboral. Al concluir
los trabajos, debera someter al Comité el formulario ACT-730, “Informe de
Administracion de Riesgos” (Anejo lll), el cual incluird la funcién, la misién y los
objetivos, y los Cuestionarios (Anejos Il y lla) completados en todas sus partes.
Posterior a la preparaciéon del formulario ACT-730, “Informe de Administracion de
Riesgo” (Anejo lll), cada area u oficina asesora debera reproducir tres (3) copias de
este. Una copia serd para someterla al Comité no mas tarde del 30 de abril de cada
afio, la otra serd enviada a la Oficina de Auditoria Interna y la tercera para
conservarla como evidencia de la preparacion de dicho informe. La entrega del
Informe al Comité serd para establecer un sistema de control de riesgos sustentable
mediante un andlisis. A la misma vez, fundamentara la necesidad de implementar
adecuadamente, y seglin proceda, toda la reglamentacién, procedimiento, politica
publica, norma, directriz o cualquier otra documentacion oficial de caracter legal en
la Autoridad.

El Comité se encargara de evaluar y reaccionar a los Informes para promover la

orientacidn y capacitacion continua y periddica de todos los empleados vy

\
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funcionarios del drea de impacto del riesgo absoluto particularmente determinado o
que afecte o pueda afectar los objetivos y funciones administrativas.

H. El Comité mantendra continuamente un inventario actualizado de los planes de
manejo de riesgos, los cuales permaneceran disponibles para las investigaciones de
la Oficina de Auditoria Interna y la Oficina del Contralor de Puerto Rico, una vez sean
solicitados.

l. El Comité deberd rendir un informe consolidado al Secretario sobre el resultado de
la evaluacidn de riesgos de toda la Autoridad no mas tarde del 31 de mayo de cada
afio. Copia de este debera remitirse a las oficinas del Director Ejecutivo y Auditoria
Interna.

Articulo XI - Penalidades

Todo Director de Area, Jefe de Oficina Asesora o funcionario que incumpla con las
disposiciones de este reglamento, podra ser sancionado por el Director Ejecutivo por violacion de
las normas establecidas en la Autoridad, conforme a la reglamentacidn vigente.
Articulo XII - Cldusula de Separabilidad

Las disposiciones de este reglamento son independientes y separables. Si cualquier palabra,
oracidn, seccidn, inciso o articulo del mismo fuese declarado inconstitucional o nulo por un tribunal de
justicia con jurisdiccion y competencia, tal declaracidn no afectara o menoscabara las restantes
disposiciones del reglamento, sino que su efecto se limitara a la palabra, oracidn, seccién, inciso o
articulo especifico declarado inconstitucional o nulo y el reglamento asi modificado por la decisién del

tribunal, continuaré en plena fuerza y vigor.

ACT-2b
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Articulo XIIl - Enmiendas \

Las enmiendas a este reglamento seran procesadas a través de la Oficina de Organizacién y
Métodos y estaran sujetas a la aprobacion del Secretario del Departamento de Transportacién y
Obras Publicas como Presidente de la Junta de Directores de la Autoridad de Carreteras y
Transportacion, previa recomendacion del Director Ejecutivo.

Articulo XIV —Derogacién

Se deroga el reglamento niUmero 01-005, Normas de Administracion de Riesgos
Institucionales en la Autoridad de Carreteras y Transportacion, aprobado el 29 de septiembre de
2010.

Articulo XV — Vigencia

Este reglamento entrara en vigor treinta (30) dias después de la fecha de su aprobacidn por

el Secretario del Departamento de Transportacién y Obras Publicas como Presidente de la Junta de

Directores de la Autoridad de Carreteras y Transportacion.

Recomendado por:

10/ puniv [ 15 %@Q@M/\am >

(U Fechd Carmen A. Villar Prados
Directora Ejecutiva
Autoridad de Carreteras y Transportacion

T .

22/ unin | 2015
/' U Fechd Miguel A."\Torres Diaz

Secretario, Departamento de Transportacion y

Obras Pdblicas y Presidente Junta de Directores

Autoridad|de Carreteras y Transportacion
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Estado Libre Asociado de Puerto Rico
Departamento de Transportacion y Obras Publicas
AUTORIDAD DE CARRETERAS Y TRANSPORTACION

Guia de Objetivos Estratégicos

Objetivos Estratégicos

Criterios de Logro

Garantizar todos los esfuerzos para la
proteccién de los derechos humanos

*Que los requerimientos de proteccion de derechos humanos sean
atendidos o impulsados por la Autoridad.

*Que las dreas, oficinas, divisiones o secciones de la Autoridad
sujetas a vigilancia, sean efectivamente vigiladas.

*Que se intervenga en todos los procesos judiciales y administrativos
en los cuales sea importante y relevante la participacién de la
Autoridad en defensa del ordenamiento juridico, los derechos
fundamentales, la propiedad y los fondos publicos.

Prevenir y sancionar la corrupcién

*Que las acciones disciplinarias de la Autoridad se realicen con la
mayor premura posible.

*Que los funcionarios o empleados con mayor riesgo de
vulnerabilidad con respecto a la ley, por desconocimiento de la
misma, reciban la capacitacién pertinente para garantizar un servicio
justo.

*Que las dareas u oficinas adopten las mejores practicas éticas
cénsonas a la Ley de Etica Gubernamental.

*Que a través de los procesos de seguimiento y control de recursos
publicos se disminuya el riesgo de vulnerabilidad de la ley.

Procurar la protecciéon de Ila
propiedad y los fondos publicos

*Que se propicien acuerdos conciliatorios ante demandas que se
radiquen contra la Autoridad, con el fin de ahorrar recursos.

*Que se impulsen todas las iniciativas (legislativas y administrativas)
que contribuyan a una mayor intervenciéon de la Autoridad en la
proteccion de la propiedad y los fondos publicos.

Involucrar al ciudadano en la labor de
la Autoridad, cuando aplique

*Que la informacién relevante sobre la gestién de la Autoridad se
suministre en forma oportuna y regular.

*Que los espacios de atencién a los usuarios de la red de Autopistas,
Tren Urbano y Metrobus sean adecuados y amigables.

*Que se incremente el conocimiento de la labor de la Autoridad por
parte de la ciudadania.

*Que existan espacios de atencion al publico en todas las facilidades
de la oficina central de la Autoridad y oficinas descentralizadas.

*Que todas las quejas o solicitudes radicadas por la ciudadania ante
la Autoridad se les garantice trdmite oportuno.

*Que la informacion solicitada por la ciudadania se suministre a
tiempo.

Optimizar la funciéon de intervencién

*Que todas las dependencias o funcionarios que ejerzan funciones
preventivas conozcan dicho concepto rector y lo apliquen.

*Que todos los funcionarios que ejerzan funciones preventivas las
realicen de acuerdo con las normas, procedimientos, reglamentos,
leyes y directrices establecidos para tal fin.

*Que los funcionarios que ejerzan funciones preventivas lleven a
cabo acciones en conjunto.

*Que la funcion preventiva cuente con politicas claras que guien su
labor y sean conocidas por todos.
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Objetivos Estratégicos

Criterios de Logro

Optimizar la funcién disciplinaria

*Que las oficinas encargadas de ejercer la funcién disciplinaria lleven
a cabo acciones en conjunto.

*Que los procesos disciplinarios se resuelvan en el tiempo
establecido por los responsables del proceso.

*Que no se presenten contradicciones o conflictos de intereses
entre las acciones disciplinarias impuestas por hechos similares.
*Que se disminuyan los niveles de prescripcion y nulidad en los
procesos disciplinarios.

Articular las funciones de la misién
de la Autoridad

*Que los funcionarios que ejerzan las funciones de la misién lleven a
cabo acciones en conjunto.

Fortalecer la gestién administrativa
de apoyo

*Que las leyes, reglamentos, procedimientos, normas y directrices
de apoyo establecidas se encuentren documentadas y actualizadas.
*Que las dreas de apoyo presten sus servicios de manera oportunay
eficaz.

*Que cada oficina administrativa y de apoyo cuente con un plan
sistemdtico que permita atender los requerimientos de ayuda
operacional, técnica y de informacion.

Desarrollar un sistema de gestién
gerencial

*Que las oficinas tengan acceso al sistema de gestion gerencial.
*Que todas las dreas sometan periédicamente informes estandar de
gestion, de manera que éstos se revisen y se puedan tomar las
acciones que correspondan.

*Que se hagan disponibles los mecanismos que permitan compartir
y transferir la informacion.

*Que el sistema facilite la coordinacién y contribuya a la toma de

decisiones.

Institucionalizar el plan estratégico

*Que todos los funcionarios de la Autoridad conozcan el plan
estratégico institucional.

*Que todas las dependencias formulen e implanten sus planes
operacionales anuales.

*Que se le dé seguimiento y monitoreo continuo al desarrollo de
cada uno de los objetivos, iniciativas y acciones del plan estratégico.
*Que los Directores Ejecutivos Auxiliares realicen actividades
periddicas que fortalezcan el plan estratégico.

*Que se cuente con funcionarios comprometidos con la formulacién
e implantacién del plan.

Educar sobre los valores éticos en el
personal de la Autoridad

*Que los funcionarios o empleados hagan de los principios y valores
éticos parte de su diario vivir, conforme a la Ley de Etica

Gubernamental.
*Que disminuyan las investigaciones y sanciones disciplinarias contra

empleados por violaciones éticas.

Construir y optimizar la plataforma
tecnoldgica de la Autoridad

*Que todo requerimiento en materia de disponibilidad de
herramientas tecnolégicas de la Autoridad sea satisfecho.

*Que todas las herramientas tecnoldgicas de la Autoridad que sean
compatibles fisicamente se encuentren integradas.

*Que exista una reglamentacion para controlar el uso de las
herramientas tecnoldgicas en la Autoridad.

*Que los sistemas de informacién cuenten con garantia de
actualizacidn e innovacidn.

*Que todos los requerimientos de apoyo técnico de los funcionarios
o empleados sean satisfechos en un tiempo razonable.

ACT-728
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Objetivos Estratégicos

Criterios de Logro

*Que todos los sistemas de informacion permanezcan en servicio el
mayor tiempo posible.

*Que toda unidad organizacional o area funcional donde sea posible
el uso intensivo de herramientas de tecnologia de la Autoridad se
encuentren disponibles en un inventario y se haga uso de las
mismas.

*Que cada herramienta de tecnologia institucional que se tenga sea
aprovechada al méaximo en sus capacidades funcionales.

*Que todas las herramientas de tecnologia institucional estén
actualizadas, para evitar el riesgo de trabajar con tecnologia
obsoleta.

Optimizar la gestion del talento
humano

*Que existan procesos, directrices, normas, procedimientos,
reglamentos y leyes de gerencia humana fundamentados en
manuales, metodologias y herramientas validas y actualizados.

*Que los puestos de carrera sean ocupados por medio de
convocatoria.

*Que se tenga un sistema de evaluacién de desempefo estructurado
con parametros objetivos, que responda a las expectativas de
calidad y logro de resultados.

*Que se definan cada uno de los puestos y salarios en un plan de
clasificacion y retribucion actualizado y revisado periddicamente,
atemperado a la capacidad econdmica de la Autoridad.

*Que existan procesos, directrices, normas, procedimientos,
reglamentos y leyes establecidos y estandarizados para realizar las
transacciones de recursos humanos.

*Que se mantengan actualizadas las especificaciones de clase,
acorde con los perfiles de los puestos definidos.

*Que se mantenga actualizado el conjunto de pruebas para la
seleccién por mérito.

Procurar y optimizar un presupuesto
gue garantice el cumplimiento cabal
de las funciones de la Autoridad.

*Que el presupuesto asignado sea utilizado con criterios técnicos y
administrativos fundamentados.

*Que el presupuesto aprobado se ajuste a los requerimientos
hechos en la peticién presupuestaria.

*Que el plan de compras de bienes y servicios, subastas de
proyectos y otorgamiento de contratos se ejecute de acuerdo con el
presupuesto aprobado.

ACT-728
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Objetivo de Control Interno:
Clasificacién del Objetivo:

Estado Libre Asociado de Puerto Rico
Departamento de Transportacidn y Obras Pdblicas
AUTORIDAD DE CARRETERAS Y TRANSPORTACION

CUESTIONARIO DE CONTROL _Z._..meO DE ADMINISTRACION DE RIESGO
Parte | - Evaluacion del Riesgo

Area u Oficina: Cédigo:

ACT-729
(Rev. 1/13)

Pagina 1 de 2

Clasificacion del Riesgo Estimacidn del Riesgo
Num. Identificacién del Riesgo . ; Relacidn con - Nivel de
g Tipo Origen (e Probabilidad Impacto e
el | Objetivo Riesgo
Leyenda:
Clasificacion del Riesgo Estimacion
Clasificaci6n del Objetivo efacion con el Nivel de Riesgo
Tipo Origen Categoria Probabilidad (P) Impacto (1)
Objetivo (PYx(1)

(E) - Estratégico (N) = Negativo (1) =Interno (A)— Absoluto (1) - Bajo Esimprobable que suceda el riesgo Si el riesgo se produce probablemente no impactara el logro del objetivo. (1) y(2]=Bajo
(O) - Operacional (P) - Positivo (E) - Externo (R) - Residual (2) - Moderado Puede suceder el riesgo Si el riesgo se produce, puede afectar el logro del objetivo. (3) y (4) = Moderado
(R) - Reporte (3) -Alto Es muy probable que se produzca el riesgo. Si el riesgo se produce puede afectar significativamente el logro del objetivo. (6)y9 =Alto
(C) - Cumplimiento
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Pagina 2de 2

Clasificacion del Riesgo Estimacién del Riesgo
NUm Identificacién del Riesgo . ; Relacidn con ot Nivel de
g Tipo Origen e Probabilidad Impacto :
el | Objetivo Riesgo
Leyenda:
Clasificacién del Riesgo Estimacion
Clasificacién del Objetivo elacion con el Nivel de Riesgo
Tipo Origen Categoria Probabilidad (P) Impacto (1)
Objetivo (PYx(1)
(E) - Estratégico (N) = Negativo () = Interno (A) = Absoluto (1) - Bajo Es improbable que suceda el riesgo Si el riesgo se produce probablemente no impactara el logro del objetivo. (@) y(2] = Bajo
() - Operacional (P) - Positivo (E) - Externo (R) - Residual (2) - Moderado Puede suceder el riesgo Si el riesgo se produce, puede afectar el logro del objetivo. (3) y (4) = Moderado

(R) - Reporte

(C) - Cumplimiento

(3)-Alto

Es muy probable que se produzca el riesgo.

Siel riesgo se produce puede afectar significativamente el logro del objetivo.

(6)y9=Alto
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L CUESTIONARIO DE CONTROL INTERNO DE ADMINISTRACION DE RIESGOS
ANn Parte Il — Manejo del Riesgo
Péginalde 1
Area u Oficina: Cédigo:
Objetivo de Control Interno:
Clasificacion: Ndm.
Estimacion Riesgo Residual
NU Plan para el Manejo de Riesgo . Nivel de Plan de Contingencia Monitoreo o Supervisié
4 P J B Probabilidad Impacto . 8 € Upereion
Riesgo
Leyenda
Estimacion Riesgo Residual
Categoria Probabilidad (P) Tmpacto (1) Nivel (P)x( 1)

(1) - Baja (1) Es improbable que suceda el riesgo (1) STeTriesgo se produce probablemente no impactara el logro del objetivo. (1] y(2) = Bajo

(2) = Moderado (2) Puede suceder el riesgo (2) Si el riesgo se produce, puede afectar el logro del objetivo. (3) y (4) = Moderado

(3)-Alta (3) Es muy probable que se produzca el riesgo. (3) Si el riesgo se produce puede afectar significativamente el logro del objetivo. (6) y9=Alto
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Cadigo:
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MISION
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